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1. DECLARACION INSTITUCIONAL

Los riesgos sobre los activos de informacion en las organizaciones actuales son relevantes y estdn siempre
presentes. Es por ello que el Servicio de Evaluacién Ambiental se compromete a gestionar la seguridad de la
informacion como un proceso continuo en el tiempo a través de un programa de implantacidn que se
denominara “Sistema de Gestion de Seguridad de la Informacion (SGSI)”, el cual esta basado en la norma NCh-
ISO 27001:2013, y en cumplimiento con lo establecido en el Decreto Supremo Nro. 83 del Ministerio Secretaria
General de la Presidencia, de fecha 03 de junio de 2004, sobre la norma técnica para los 6rganos de la
Administracién del Estado sobre seguridad y confidencialidad de los documentos electrénicos, la Ley N°
20.285 sobre Acceso a la Informacion Publica, la Ley N° 19.628 sobre de Proteccidon de la Vida Privada, la Ley
N° 18.834 que aprueba Estatuto Administrativo y por ultimo, considerando los lineamientos de la Red de
Expertos del PMG de Seguridad de la Informacién, tendientes a homogenizar los criterios de seguridad en los
Servicios Publicos.

La presente politica de seguridad entrega las directrices respecto de la forma en que debe implementarse la
seguridad de la Informacion de acuerdo a las normativas vigentes.

1.1. Definiciones claves de Seguridad de la Informacion

Se entendera por Activo de Informacidn todos aquellos elementos relevantes en la produccién, emisién,
almacenamiento, comunicacion, visualizacion y recuperacién de informacion de valor para la Institucién. En
este sentido, podemos distinguir 3 tipos de activos:

e La Informacion propiamente tal, en sus multiples formatos (papel o digital, texto, imagen, audio,
video, otros.)

e Los equipos, sistemas u otros medios que se consideren.

e Las personas que la utilizan.

1.2. Criterios de Seguridad

El Sistema de Gestion de Seguridad de la Informacidn (SGSI) establecera distintos controles tanto a nivel de
gobierno corporativo como de gestion, con el objeto de garantizar que los activos de informacién cumplan
con los siguientes atributos:

¢ Confidencialidad: Los activos de informacion se encuentran protegidos de personas/usuarios no
autorizados.

e Integridad: Los activos de informacidn se encuentran completos, actualizados y son veraces, sin
modificaciones inapropiadas o corruptas.

¢ Disponibilidad: Los usuarios autorizados pueden acceder a los activos de informacién cuando
requieran utilizarlos para desempefiar sus funciones.
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1.3. Importancia para la Institucion

Los activos de informacion que se generan como producto del quehacer institucional cobran real importancia
para los procesos de negocios institucionales, pues estos aportan valor a los procesos y son considerados un
bien para la Institucidn; en virtud de esto requieren ser protegidos de forma correcta ante cualquier amenaza,
con el propdsito de asegurar la continuidad de las operaciones y la eficiencia de la gestién del Servicio de
Evaluacién Ambiental (en adelante e indistintamente también, el “SEA”, el “Servicio” o la “ Institucién”).

En este sentido, implementar un Sistema de Gestion Seguridad de la informacién (SGSI) en el SEA, conlleva a
garantizar el correcto manejo de los activos de informacidn, de manera de gestionar sus riesgos asociados,
generar mayores beneficios para los ciudadanos y evitar el uso indebido de los mismos. En este sentido, esta
politica general se presenta como una herramienta organizacional para interiorizar a cada uno de los
miembros de este Servicio sobre la importancia y sensibilidad de la informacion generada al interior de la
Institucion, junto con dar a conocer y orientar el uso de los servicios que la soportan.

2. OBIJETIVOS DEL SISTEMA DE SEGURIDAD DE LA INFORMACION

a) Lograr niveles adecuados de integridad, confidencialidad y disponibilidad para toda la informacién
critica del SEA, con el objeto de asegurar continuidad operacional de sus productos estratégicos, a
través de un sistema de gestion de seguridad de la informacidn, en apoyo al cumplimiento de los
objetivos de la institucion y del servicio hacia los ciudadanos y beneficiarios.

b) Contar con una vision global sobre el estado de los activos de informacion, las medidas de seguridad
que se estan aplicando y los resultados que se estdn obteniendo de dicha aplicacidn.

c) Disefiar y ejecutar planes de capacitacion e induccidon continua, los cuales fortalezcan los
conocimientos y sensibilicen al personal de la Institucidn, en materias de seguridad de la informacion.

3. ALCANCE

Esta politica debe ser aplicada y extensible a toda la dotacion de la Institucidn y a las personas externas que
presten servicios permanentes o temporales en ella, que involucren o no sistemas de informacién de la
Institucion, abarcando toda forma de tratamiento y almacenamiento de informacion, de acuerdo a las
definiciones de tipo de activo de la informacidn entregada en el punto 1.1 precedente.

En tal sentido, la presente politica abarca los activos de informacidn relevantes que forman parte del alcance
de aplicacién definido del SGSI, actuales o futuros, por tanto, la no inclusién explicita de alguno de ellos en el
presente documento no constituye argumento para no protegerlos.

Como primer alcance de implementacion del SGSI en el SEA para enfrentar el proceso de certificacién en la
normativa ISO/IEC 27001:2013, se define lo siguiente:

“Proceso de mantener eficientemente la disponibilidad del Sistema de Evaluaciéon de Impacto
Ambiental Electrénico (e-SEIA)”.
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Este alcance constituye el proceso fundamental para garantizar la continuidad en la operacién del producto
estratégico’ “Administrar el Sistema de Evaluacién de Impacto Ambiental electrénico”, el cual soporta
directamente el cumplimiento de la mision institucional del SEA.

4. ROLES Y RESPONSABILIDADES EN SEGURIDAD DE LA INFORMACION

Los roles y responsabilidades en materias de seguridad de la informacion, que dan cumplimiento con las
directrices expuestas en la presente politica general, se describen a continuacion:

4.1. Comité de Seguridad de la Informacion (CSl)

El Servicio de Evaluacion Ambiental contard con un Comité de Seguridad de la Informaciéon cuyos miembros
seran designados por resolucion exenta del Director/a Ejecutivo/a del SEA, y tendra entre sus funciones la
implementacidon de las politicas, procedimientos, normas y estandares institucionales en materias de
seguridad de la informacidn, asi como también realizar reuniones y revisar la implementacion de las
normativas vigentes. Ademas, tendra la responsabilidad de asegurar el cumplimiento de de esta politica y de
establecer los mecanismos de difusién en la Institucion. Esta resolucidon debe contener el detalle de sus
funciones y debera ser publicada en el sitio colaborativo institucional en la secciéon de Seguridad de la
Informacion.

4.2. Comité Operativo de Seguridad de la Informacién (COSI)

El Comité Operativo de Seguridad de la Informacién responde ante el Comité de Seguridad de la Informacién
(CSI) y es un equipo multidisciplinario de caracter operativo cuyos miembros seran designados por resolucion
exenta del Director/a Ejecutivo/a del SEA. Sus responsabilidades principales son de apoyo y de consulta en
materias varias de acuerdo a la funcidon que cumplen en el Servicio, ademas tienen la responsabilidad de la
evaluacion, creacidn, revisidn y actualizacidon de politicas, procedimientos, planes, manuales entre otros
documentos relacionados. La resolucién que lo designe debe contener el detalle de sus funciones y debera
ser publicada en sitio colaborativo institucional en la seccién de Seguridad de la Informacién.

4.3. Encargado/a de Seguridad

El Servicio de Evaluacién Ambiental contara con un Encargado/a de Seguridad de la Informacién designado
mediante resolucion exenta del Director/a Ejecutivo/a del SEA, y tendrd entre sus responsabilidades la
difusion de la politica, la vigilancia de su cumplimiento, la aplicacién de sus procedimientos y la coordinacion
de inducciones si fuese necesario. Esta resolucidon debe contener el detalle de sus funciones y debera ser
publicada en el sitio colaborativo institucional, en la seccién de Seguridad de la Informacion.

! Disponible en: http://www.dipres.gob.cl/597/articles-203541_doc_pdf.pdf
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4.4. La Dotacion del Servicio de Evaluacion Ambiental

La Dotacion, entendida como las personas que desempefian funciones en el Servicio de Evaluacién Ambiental
(funcionarios/as de planta, funcionarios/as a contrata, personal a honorarios o alumnos/as en practica que
preste servicios permanentes o temporales) deberan desempefiarlas cumpliendo con las politicas de
seguridad, de acuerdo a los procedimientos existentes en la organizacion. Cabe mencionar, que las
responsabilidades bdsicas en materias de seguridad de la informacion, en los casos que corresponda,
quedaran descritas en los contratos y/o en los perfiles de cargo, en alguna acta o resolucidn especifica y en
las politicas de seguridad de la informacidn.

5. MARCO GENERAL PARA LA NORMATIVA INTERNA DE SEGURIDAD DE LA INFORMACION
La normativa del SEA se podra estructurar de la siguiente forma:

Politica General de Seguridad: corresponde a la presente politica.

Politicas de dominio: corresponde a las politicas que fijan los lineamientos generales para los dominios del
05 al 18 del anexo “A” de la Norma I1SO 27001.

Politicas especificas: corresponde a una politica concreta, que abarca uno o varios controles de seguridad de
la norma antes mencionada y son complementarias a esta Politica General de Seguridad de la Informacidn.
Instructivos y Procedimientos: corresponde a la explicacién detallada de las actividades a realizar para el
cumplimiento de los controles asociados al mismo.

Por su parte, se declara la existencia de un documento (MA-SGSI-01 Sistema de Gestion de Seguridad de la
Informacidn del Servicio), que describe la conformacién y funcionamiento del SGSI del Servicio.

6. AUDITORIAS

La Institucion, a través de la Division de Tecnologias y Gestion de la Informacidén, podra realizar en cualquier
momento auditorias al equipamiento computacional y tecnoldgico, asimismo podra ser auditado el trafico de
red y los accesos a Internet de los funcionarios/as de la Institucion, para efectos de verificar la efectividad de
los controles de seguridad de la informacién implementados en el SEA, considerando para estos efectos lo
establecido en la Ley N° 19.628 sobre de Proteccion de la Vida Privada. Adicionalmente, el Departamento de
Auditoria Interna del SEA auditara el SGSI y los controles de la normativa vigente, conforme a lo establecido
en su planificacién anual.

7. EXCEPCIONES

Podran existir casos particulares y debidamente justificados de exclusién parcial o total de la presente Politica
General de Seguridad de la Informacidn, lo cual debera ser calificado y autorizado por escrito por el Comité
de Seguridad de la Informacion o por el Director/a Ejecutivo/a del Servicio.
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8. DIFUSION

La presente Politica debe ser conocida por todos los funcionarios/as de la Institucion, para ello es necesario
contar con una difusion a través de la plataforma de intranet y/o correo electrénico.

La difusién debe ir acompafiada, en la medida de lo posible, de capacitaciones permanentes en el tiempo,
para lo cual la Institucion podra asignar un presupuesto anual para capacitaciones en temas de seguridad de
la informacion de acuerdo a las politicas establecidas por el SEA. Del mismo modo, se procurara aplicar un
programa de inducciones a todos los funcionarios/as nuevos que ingresen al Servicio de Evaluacion Ambiental
con el fin que toda la dotacidn se sensibilice en prevenir y proteger los activos de la informacidn para que sea
parte del quehacer de la Institucion y del desarrollo de las personas.

9. FRECUENCIA DE REVISION

El presente documento sera sometido a revisiones cada dos afilos o cuando se presenten cambios a nivel
estructural en la Institucion, o cambios tecnoldgicos que impacten la seguridad de la informacién y deban ser
abordados por las politicas generales de la Institucion.

10. INCUMPLIMIENTO Y SANCIONES

El incumplimiento de la presente Politica puede llegar a comprometer la continuidad de las operaciones de la
Institucion, asimismo, generar las responsabilidades respectivas, las que seran canalizadas de acuerdo a lo
establecido en el estatuto administrativo.

Por este motivo, la Direccion Ejecutiva sera quien decida las acciones a tomar en el caso de incumplimiento
de la presente politica o las normas de seguridad de la informacion.

Lo anterior, es sin perjuicio de las acciones disciplinarias, administrativas, civiles o penales que en su caso
corresponda a la(s) persona(s) implicada(s) en el o los incumplimientos.

En efecto, los funcionarios/as deberan observar todo el contenido de la presente Politica, pero especialmente
en lo que dice relacidn con la fidelidad en la custodia de los documentos que en razén de su cargo les han sido
confiados, so pena, en caso de incumplimiento, de generarse la correspondiente responsabilidad
administrativa. De esta forma, los funcionarios/as del SEA no podran sustraer, suprimir, revelar, destruir
informacion que han obtenido en razén de su cargo o por cualquier causa, cualquiera sea su fuente, o
elaborada por el mismo Servicio, debiendo considerar, a este respecto, las obligaciones, responsabilidades,
prohibiciones y deberes inherentes al cargo reguladas por el Estatuto Administrativo o por el convenio de
honorarios a suma alzada, seglin corresponda, todo vinculado ademas a los respectivos perfiles de cargo?.

2 Salvo, conforme lo ha dicho la Contraloria General de la Republica (dictamen 68.963/2009), que se
trate de situaciones en las que se pueda proceder a la eliminacion de documentos publicos, teniendo presente
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Sin perjuicio de lo anterior, también se podrd verificar la correspondiente responsabilidad penal del
funcionario/a en la medida que se cumplan los prepuestos del tipo penal respectivo. De esta forma, se
deberan considerar por la jefatura correspondiente, los tipos penales establecidos en los parrafos 7 y 8 del
Titulo V “De los crimenes y simples delitos cometidos por empleados publicos en el desempeiio de sus cargos”,
especificamente, el mandato contenido en el articulo 242 del Codigo Penal, que sanciona al “empleado publico
que substraiga o destruya documentos o papeles que le estuvieren confiados por razén de su cargo, [el que]
serd castigado: 1° Con las penas de reclusion menor en su grado mdximo y multa de veintiuna a veinticinco
unidades tributarias mensuales, siempre que del hecho resulte grave dafio de la causa publica o de tercero. 2°
Con reclusion menor en sus grados minimo a medio y multa de once a veinte unidades tributarias mensuales,
cuando no concurrieren las circunstancias expresadas en el nimero anterior”.

Al respecto, cabe agregar, que los empleados publicos, conforme a lo dispuesto en el articulo 175 letra b) del
Cdodigo Procesal Penal, deben denunciar los delitos de que tomaren conocimiento en el ejercicio de sus
funciones y, especialmente, en su caso, los que notaren en la conducta ministerial de sus subalternos; dentro
de las veinticuatro horas siguientes al momento en que tomaren conocimiento del hecho criminal articulo
176).

11. GLOSARIO DE TERMINOS

Activo de informacidn: Informacién o datos que poseen valor para una institucion.

Dominio: Es un grupo de trabajo en red constituido con estructura jerarquica que permite compartir recursos
y privilegios de acuerdo a los perfiles asignados a cada usuario.

Egreso: Se entenderda como la salida de una persona de la institucion, ya sea por renuncia voluntaria,
desvinculacion por parte del Servicio o cualquier otra causal.

Evento de Seguridad de la Informacidn: sera todo aquel problema o inconveniente que no impacte el normal
desarrollo de las operaciones del Servicio, el cual podra considerar amenazas o riesgos asociados a los activos
de informacidn de la Institucion.

Funcionario/a: Empleado/a de la organizacidn, ya sea, planta, contrata u honorarios. También puede
ampliarse a alumnos/as en practica o externos que presten un servicio temporal.

que con arreglo al articulo 14, letra a), del decreto con fuerza de ley N° 5.200, de 1929, del Ministerio de
Educacion, Ley Organica de la Direccién de Bibliotecas, Archivos y Museos, deben ingresar anualmente al
Archivo Nacional, los documentos a que alude ese texto legal, que hayan cumplido cinco afios de antigliedad;
asimismo, que la ley N° 18.845, en sus articulos 2 al 6, establece un sistema de aplicacién general de
microcopia o micrograbacién de documentos, disponiendo que esas reproducciones tendran el mismo valor
que los originales y que estos ultimos podran destruirse una vez transcurridos 5 o 10 afios desde dicho
proceso; y en lo que concierne a la eliminacion de formularios o elementos similares, con motivo de haber
perdido éstos su utilidad, es posible recurrir a las normas de disposicién de material de desecho contenidas
en los articulos 31 y 32 del decreto N° 577, de 1978, del ex Ministerio de Tierras y Colonizacién, debiendo
afadirse que al momento de eliminarse esta clase de material, debe levantarse un acta donde se
individualicen los bienes que se destruyen, consignandose su denominacién, la cantidad de ellos en que recae
la medida y los documentos relativos a su adquisiciéon. (Aplica dictamen N° 49.118, de 2009).
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Incidente de Seguridad de la Informacion: es un hecho consumado, de forma intencional o no, y a la vez que,
haya afectado la confidencialidad, integridad o disponibilidad de los activos y/o sistemas de informacion de la
Institucion, y sobre los cuales deben tomarse medidas correctivas inmediatas con el objeto de evitar dafios
mayores o reincidencias.

Informacién: Comunicacién o adquisicion de conocimientos que permiten ampliar o precisar los que se
poseen sobre una materia determinada.

Institucion: Servicio de Evaluacion Ambiental.

Medios de Procesamiento de la Informacidn: Se refiere donde se encuentra resguardada la informacion en
el Centro de Datos o Data Center.

Politicas: Intencion y direccidn general expresada formalmente por la autoridad maxima del Servicio.
Procedimientos: Métodos o sistema estructurado para cumplir un objetivo.

Proveedor: Persona que presta servicio a la Institucidn, ya sea contratista, subcontratista, otros.
Riesgo: Combinacion de la probabilidad de ocurrencia de un evento y su impacto.

Seguridad de la Informacion: Es el conjunto de medidas que protegen los activos de informacién de una
amplia gama de amenazas, con el fin de asegurar la continuidad del negocio y/o minimizar el dafio, de modo
de preservar la confidencialidad, integridad y disponibilidad de la informacidn.

Usuario/a: Toda persona a la cual se le da autorizacion para acceder a determinada informacion, y asi poder
cumplir con su trabajo en la Institucion.

Tercero(s): Se refiere a todas aquellas personas, naturales o juridicas, distintas al Servicio de Evaluacién
Ambiental.

Malware / Virus: Programa disefiado con el objetivo de alterar el normal funcionamiento de un equipo
computacional y su software.

Visita: Persona que no presta servicio a la Institucion, ya sea familiar o amigo de un funcionario/a, socios,
clientes, otro.

12. REFERENCIAS BIBLIOGRAFICAS Y NORMATIVAS

e Resolucién Exenta N° 1385/2018, que “Aprueba normas para la creacion y funcionamiento del
Comité de Seguridad de la Informacién del SEA”, modificada por Resolucidn Exenta N°
202199101739.

e Resolucién Exenta N° 1386/2018 que “Actualiza el Comité Operativo de Seguridad de la Informacién
del SEA”.

e Resoluciéon Exenta vigente que “Designa Encargado de Seguridad de la Informacién y asigna
funciones”.

e Instituto Nacional de Normalizacién, (2013). Norma chilena Nch-ISO 27001. Santiago: INN

e Subsecretaria del Min. Del Interior, Direccion de Presupuesto del Min. Hacienda, (2015). Guia
Metodoldgica 2015 -2019 - Indicador Transversal SSI. Santiago.

e Ley N°18.834 que aprueba Estatuto Administrativo.
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e Ley N°20.285 sobre Acceso a la Informacién Publica.
e Ley N°19.628 sobre de Proteccion de la Vida Privada.

e Ley N°21.459, establece normas sobre delitos informaticos, deroga la ley N° 19.223 y modifica otros
cuerpos legales con el objeto de adecuarlos al convenio de Budapest.

e (Cddigo Procesal Penal.

e (Cddigo Penal.

e Decreto Supremo Nro. 83 del Ministerio Secretaria General de la Presidencia, (2004), sobre la norma
técnica para los drganos de la Administracién del Estado sobre seguridad y confidencialidad de los
documentos electroénicos.
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